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Vyzva k reakci na Smirovaci projekt PRISM a pronasledovani Edwarda Snowdena

Vazeny pane ministre,

dovolte nam, abychom Vas oslovili s vyzvou k reakci na kauzu rozsahlého Smirovani, na néz
upozornil Edward Snowden. Snowden zdokumentoval a zvefejnil masivni sledovani sou-
kromé komunikace evropskych obc¢and i Gfadl tajnymi sluzbami USA. Nase vyzva se dotyka
tfi aspektd Snowdenova pfipadu, které spadaji do plsobnosti Ministerstva vnitra:* Za prvé
jde o vyjadreni k bezpe¢nostnim opatifenim americkych Gfadl dopadajici na ¢eské ob&any a
evropské (fady, za druhé mame pfipominky k informacnim technologiim vyuZivajicim
kompromitované softwarové produkty ve statni spravé a za treti Zddame o nabidku udéleni
azylu pro Edwarda Snowdena, ktery na masivni porusovani soukromi Evropan( upozornil.

Za prvé pozorujeme s obavami reakci naSich volenych zastupcu, respektive jeji absenci, na
probihajici skandal ohledné masivniho monitorovani elektronickych komunikaci, plosny sbér
osobnich dat bez svoleni dotCenych, provadéného spolecné americkou tajnou sluzbou NSA
(projekt PRISM) a britskou vyzvédnou sluzbou Government Communications Headquarters
(GCHQ) (projekt TEMPORA). Vzhledem k pfedchozim poznatkiim, zaloZenym mimo jiné na
varovani podobnych ,whistleblowerd“ jako Edward Snowden, nejsme prekvapeni samotnou
existenci takového programu. Podle amerického Patriot Actu je toto Spehovani a plosné mo-
nitorovani v ramci USA dokonce legalni, nikoliv vSak v rdmci jurisdikce ¢eské. Jsme vSak na-
prosto Sokovani bezprecedentnim rozsahem sledovani, ktery neni oCividné cileny na jiz
podezielé osoby, ale na vyhledavani a vytvafeni novych podezfelych masivnim prohle-
davanim soukromé komunikace a dat bezthonnych obc¢ant. Nesouhlasime také se souvise-
jicim Smirovanim evropskych Uradd a porusovanim mezinarodnich diplomatickych smiuv pfi
zastaveni a prohledani letadla bolivijského prezidenta ve Vidni. Chybéjici reakce naSich za-
stupitelll v obou komorach Parlamentu i dalSich Ustavnich Cinitelll — a to prfedevSim minis-
terstva VaSeho — je mirné feceno neadekvatni nastalé situaci.

Za druhé, s ohledem na zjisténi, ze do skandalu Smirovani byly zapleteny i vyznamné soft-
warové firmy (Google, Apple, Microsoft), které dodavaji softwarové produkty statni sprave,
varujeme pred bezpecénostnim rizikem, které predstavuji pro osobni Gdaje ob¢an( i informa-
ce statu. Neni mozné obhdjit nasazeni softwaru, ktery bude automaticky €i na pozadani vy-

1 Zéakon &. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni spravy.
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zrazovat naSe data zahraniénim vyzvédnym sluzbam. Jedinym zpUsobem, jak zaijistit, Ze po-
¢itacové programy neumoziuji zneuziti zpracovavanych citlivych Gdajl, je zverejnéni jejich
zdrojoveho kodu, které by mélo ministerstvo u pouzivaného software bezpodminecné poza-
dovat. Zdrojovy k6d umoZziuje vefejnou kontrolu toho, co program skutecné déla. Vyzyvame
proto ministerstvo, aby vefejné podpofilo Siroké nasazovani feSeni zaloZzenych na otevieném
(a tudiz i transparentnim) zdrojovém kodu a svobodném softwaru na Ukor proprietarnich fe-
Seni, a to zejména od firem zkompromitovanych v této kauze. Stejné kategoricky by se mélo
Ministerstvo vnitra postavit k adopci IT feSeni ve vefejné spravé zaloZzenych na tzv. cloudu,
kdy jsou citlivé udaje ukladany a zpracovany mimo vefejnou spravu, a stat tak vlastnimi sila-
mi nemUzZe zarudit jejich bezpecnost.

Za treti vyjadfujeme zasadni nesouhlas s tim, Ze evropské zemé odmitaji udélit Edwardu
Snowdenovi politicky azyl. Je zfejmé, Ze jeho cilem bylo upozornit na masivni porusovani
zakladniho lidského prava na soukromi americkymi Gfady. PoSkozenymi byli zejména ev-
ropsti obcané, na které se nevztahuje ochrana podle pravniho fadu USA. Snowden(v ¢in
sméroval k vyznamné ochrané prav nasich i vSech evropskych ob¢an(. Povazujeme za nasi
moralni povinnost, abychom se zastali ¢lovéka, ktery neziStné upozornil na tak masivni poru-
Sovani zakladnich prav evropskych ob&and. Je nepochybné, Ze Ceské republika miZze a ma
nabidnout panu Snowdenovi politicky azyl. Cl. 43 Listiny zakladnich prav a svobod vyslovné
stanovi, Ze Ceska republika poskytuje azyl cizinclim pronasledovanym za uplatiiovani poli-
tickych prav a svobod. Na zékladé vlastniho rozhodnuti miZze byt Ceska republika pfislusna
k vyfizeni zadosti o azyl v ramci evropského azylového systému.? Nabizi se moZnost na-
bidnout panu Snowdenovi presidleni do Ceské republiky, pfi kterém neni tfeba vést
zdlouhavé spravni fizeni.> (Podobné presidlilo Ministerstvo vnitra do Ceské republiky napf.
kubanského politického vézné R. Pozadu v roce 2010.) Pokud Edward Snowden neziska po-
liticky azyl, je zfejmé, ze po vydani do USA bude Celit v lepSim pfipadé nespravedlivému pro-
cesu, v horSim pfipadé i muceni a trestu smrti. Evropské stéty, které udéleni azylu odmitly,
dosud nebyly schopny své rozhodnuti pfesvédcivé zdlvodnit. Podle naseho nazoru jde o
typicky pfipad pro nabidku politického azylu, ktery pfedvida Listina zakladnich prav i zakon o
azylu. Ministerstvo vnitra by mélo zaujmout zasadovy postoj a nabidnout Snowdenovi presid-
leni se zajiSténim nezbytné osobni bezpecnosti, materidlniho zabezpeceni, zdravotni péce a
asistence v bézném Zzivoté, které mohou byt tfeba. Pokud bude nabidka azylu pfijata a bude
podana oficialni Zadost o azyl, Ministerstvo vnitra by mélo v souladu se zakonem poZzadat
Policii Ceské republiky o bezpe&nou dopravu pana Snowdena na &eské Gzemi* — mo-
mentalné pobyva na moskevském letisti — a u€init vSechna opatfeni k jeho ochrané pred pro-
nasledovanim.> Pokud bude panu Snowdenovi udélen azyl, bude jeho vydani do zahranici
z dlivodu trestniho stihani nepfipustné.®

2 Cl. 3 odst. 2 nafizeni Rady (ES) &. 343/2003 , kterym se stanovi kritéria a postupy pro uréeni
Clenského statu prislusného k posuzovani zadosti o azyl podané statnim pfislusnikem tfeti zemé
v nékterém z ¢lenskych statd.

8§ 90 odst. 2 zakona €. 325/1999 Sb., o azylu.

§ 87 odst. 7 zékona €. 325/1999 Sb., 0 azylu.

8§ 2 odst. 11 zdkona €. 325/1999 Sb., 0 azylu.

§ 393 pism. b) zékona €. 141/1961 Sb., o trestnim fizeni soudnim.
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Vzhledem k vySe uvedenému Vas proto Zzadame o nasledujici:

1. Rozhodné a bezodkladné odmitnuti masivniho Smirovani a podobnych praktik,
dementovani podezieni ze stejného nebo podobného monitoringu ¢eskymi bez-
pe€nostnimi slozkami. Medialni a diplomaticka vystoupeni by méla odpovidat
zavaznosti celé kauzy.

2. Zavazek nepouzivat produkty zkompromitovanych dodavatelli software, pfi-
padné vyzadovat zverejnéni jejich zdrojového kédu a zohlednit tento poZzadavek
pFi vybérovych fizenich na dodavatele softwaru.

3. Vefejné vyhlaseni nabidky, ze Ceska republika je pfipravena udélit Edwardu
Snowdenovi politicky azyl a zajistit jeho osobni bezpe¢nost. Kazdy, kdo upo-
zorni na masivni porusovani lidskych prav, ma pravo na mezinarodni ochranu.
Jinak zadame o presvédcivé zdivodnéni, pro¢ takovy krok neni mozny.

Je-li toho tfeba, zadame Vas o tlumoceni vySe uvedenych pozadavki viade Ceské republiky,
pfipadné o spolupraci s Ministerstvem zahranici a dalSimi ministerstvy. Zadame Vas take
o vyrozumeéni Ceské piratské strany o pfijatych opatfenich.

Za Ceskou piratskou stranu

Bc. Jakub Michalek
mistopredseda Piratd
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